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1. INTRODUCCION

La adopcion de politicas, normas y procedimientos de seguridad de la informacion
obedece a una decision estratégica de la Secretaria de Tecnologias de Informacién
de la Gobernacion Del Valle Del Cauca, con el fin de definir el SGSI, a través del
analisis, disefio e implementacion de los objetivos, requisitos de seguridad,
procesos, procedimientos, planes, politicas, controles con formatos, el tamario, la
tecnologia y estructura de la misma.

En la actualidad la informacién para la Gobernacién del Valle del Cauca, se
reconoce como un activo supremamente valioso y en la medida que los sistemas
de informacién apoyan cada vez mas los procesos misionales y de apoyo, y en
razon de lo anterior se requiere contar con estrategias de alto nivel que permitan el
control y administracion efectiva de la misma.

Se ha definido que las politicas de seguridad de la informacién deben identificar
responsabilidades y establecer los objetivos para una proteccion apropiada de los
activos de informacion de la entidad, contando ademas con manuales para usuarios
finales. La implementacion de las politicas busca reducir el riesgo de que en forma
accidental o intencional se divulgue, modifique, destruya o use en forma indebida la
informacién de la entidad.

Al mismo tiempo las politicas habilitan a la secretaria de las TIC y sus programas
como responsables de dictar la normatividad de la gestion de seguridad de la
informacién, y para orientar y mejorar la administracién de seguridad de los activos
de informacién. Finalmente también contempla el proveer las bases para el
seguimiento y monitoreo en la entidad.

La Gobernaciéon Del Valle Del Cauca, desde sus directivas pretende mantener un
esquema de seguridad que permita asegurar constantemente la confidencialidad,
integridad y disponibilidad de la informacién, siendo ésta, su activo mas valioso.
Para ello adopta, establece, implementa, opera, verifica y mejora un Sistema de
Gestion de Seguridad de la Informacion (SGSI).

Con base en lo anterior se debe integrar a todo el personal de la entidad para que,
conozca, participe y cumpla los lineamientos, politicas, procedimientos y demas
directrices estipuladas en el SGSI, tal como lo establece el plan de uso y apropiacion
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de las TIC el cual interactia de manera articulada con la dimensién Gestion del
Conocimiento y la Innovacion asociada a la Politica Gestion estrategia del talento
humano de que trata el Modelo Integrado de Planeacion y Gestion (MIPG). Para
este efecto se elaborara un documento que contemple el Plan de Gestion de Cultura
Organizacional en Apropiacion del SGSI.

2. OBJETIVOS

2.1. Objetivo General

Establecer los lineamientos que permitan proteger, asegurar y salvaguardar la
confidencialidad, integridad y disponibilidad de los activos de informacion de la
GOBERNACION DEL VALLE DEL CAUCA, teniendo en cuenta los procesos, la
operacion, los objetivos de negocio y los requisitos legales vigentes en la entidad.

2.2. Objetivos Especificos

* Definir la politica de seguridad y privacidad de la informacion de la
GOBERNACION DEL VALLE DEL CAUCA.

* Definir los lineamientos a ser considerados para disefar e implementar el Sistema
de Gestidon de Seguridad de la Informacion alineado con las necesidades, los

procesos, los objetivos y la operacién de la GOBERNACION DEL VALLE DEL
CAUCA.

* Dar conformidad y cumplimiento a las leyes, regulaciones y normativas que le
aplican a la GOBERNACION DEL VALLE DEL CAUCA en el desarrollo de su
mision.

* Proteger los activos de informacién de la GOBERNACION DEL VALLE DEL
CAUCA.
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* Mantener un sistema de politicas, manuales, procedimientos y estandares
actualizados, a efectos de asegurar su vigencia y un nivel de eficacia, que permitan

minimizar el nivel de riesgo de los activos de informacién de la GOBERNACION
DEL VALLE DEL CAUCA.

* Fortalecer la cultura de seguridad de la informacién en funcionarios, terceros y
clientes de GOBERNACION DEL VALLE DEL CAUCA, mediante la definicién de
una estrategia de uso y apropiacion de la politica.

* Garantizar la continuidad de negocio frente a la materializacién de incidentes de
seguridad basados en la norma ISO 27035.

* Definir una estrategia de continuidad de los procesos de la entidad frente a
incidentes de seguridad de la Informacioén.

3. ALCANCE

La politica de Seguridad de la Informacion es aplicable en todo el ciclo el ciclo de
vida de los activos de informacién de la GOBERNACION DEL VALLE DEL CAUCA,
incluyendo creacioén, distribucién, almacenamiento y destruccion. De igual forma
para todos los funcionarios, contratistas y terceros que desempefien alguna labor
en la entidad. El alcance abarca desde el enunciado de la politica, pasando por los
lineamientos para la implementacién del Sistema Seguridad y Privacidad de la
Informacion, la matriz de riesgo, la definicién de los indicadores para el monitoreo
de cumplimiento de la politica hasta la definicion de una estrategia para la adopcién
de la politica en la entidad.

4. MARCO REGULATORIO Y NORMATIVO

La Gobernacién Del Valle Del Cauca, como entidad publica, al igual que cualquier
organismo del estado, se encuentra cubierta por un marco normativo y regulatorio
en todo lo relacionado con la seguridad de la informacion, como también un marco
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de referencia de las mejores practicas para el desarrollo e implementacion del
Sistema de Gestion de Seguridad de la Informacién.

Se tiene en cuenta especialmente la nueva Estrategia de Gobierno Digital, que se
evidencia en el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones 1078 de 2015, comprende cuatro grandes
propositos: lograr que los ciudadanos cuenten con servicios en linea de muy alta
calidad, impulsar el empoderamiento y la colaboracién de los ciudadanos con el
Gobierno, encontrar diferentes formas para que la gestion en las entidades publicas

sea Optima gracias al uso estratégico de la tecnologia y garantizar la seguridad y la
privacidad de la informacion.

A continuacion se relacionan las demas normas, leyes, decretos y resoluciones que
aplican para el establecimiento, implementacién y operacion del SGSI en la
GOBERNACION DEL VALLE DEL CAUCA:

*NTC-ISO/IEC 27001- 27002:2013 * Decreto 1078 de 2015 MinTic

* Decreto 2693 de 2012 MinTic * Ley 1581 de 2012.

* Decreto 1008 de 2018 MinTic. * Decreto 415 de 2016 MinTic

* Decreto 1414 de 2017 de MinTic. * Ordenanza Dptal. 430 de 2016.
*Ley 1712 de 2014 * Decreto 1377 de 2013

* Ley 1273 de 2009 * Ley 1266 de 2008

Adicionalmente se considera de manera especial que El Ministerio de Tecnologias
de la Informacién y las Comunicaciones — MINTIC, que el Decreto 1078 de 2015 fue
modificado por el Decreto 1008 de 2018, en el articulo 2.2.9.1.1.3. Principios. Define
la seguridad de la informacion como principio de la Politica de Gobierno Digital, de
igual manera en el articulo 2.2.9.1.2.1 define la estructura de los Elementos de la
Politica de Gobierno Digital a través de componentes y habilitadores transversales
los cuales son los elementos fundamentales de Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de los

anteriores componentes y el logro de los propodsitos de la Politica de Gobierno
Digital.

Se tendran en cuenta e incluiran nuevas normas, leyes, decretos y resoluciones que
se generen en esta materia y temas relacionados.
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5. POLITICA DE SEGURIDAD DE LA INFORMACION DE LA GOBERNACION
DEL VALLE DEL CAUCA

5.1. Politica General

Se define la Politica de Seguridad de la Informaciéon como la manifestacién que hace
la alta direcciéon de la Gobernacion Del Valle Del Cauca, sobre la intenciéon
institucional de definir las bases para gestionar de manera adecuada y efectiva, la
seguridad de la informacién; garantizando la confidencialidad, integridad vy
disponibilidad de sus activos de informacion.

La Gobernacion del Valle de; Cauca pretende mediante la adopcion e
implementacién de un Modelo de Seguridad y Privacidad de la Informacion
enmarcado en el Sistema de Gestion de Seguridad de la informacién, proteger,
preservar y administrar la confidencialidad, integridad, disponibilidad, autenticidad y
no repudio de la informacion.

La GOBERNACION DEL VALLE DEL CAUCA asume el compromiso de
implementar el sistema de Gestion de la Seguridad de la Informacién para proteger
los activos de informacién de los procesos misionales, comprometiéndose a:

5.1.1. La gestién de los riesgos de los activos de informacion teniendo en cuenta el
nivel de tolerancia al riesgo de la entidad.

5.1.2 Una gestion integral de riesgos basada en la implementacion de controles
fisicos y digitales orientados a |la prevencién de incidentes.

5.1.3. La implementacién de politicas de seguridad de alto nivel y de politicas
complementarias por cada dominio de la norma ISO/IEC 27001:2013, para asegurar
la confidencialidad, integridad y disponibilidad de la informacion institucional.
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5.1.4. El fomento de la cultura y toma de conciencia entre el personal (funcionarios,

contratistas, proveedores y terceros) sobre la importancia de la seguridad de la
informacién.

5.1.5. Las responsabilidades frente a la seguridad de la informacion seran definidas,

compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
socios de negocio o terceros.

5.1.6. Proteger la informacién generada, procesada o resguardada por los procesos
de negocio, su infraestructura tecnolégica y activos del riesgo que se genera de los

accesos otorgados a terceros (ej.: proveedores o clientes), o como resultado de un
servicio interno en Outsourcing.

5.1.7, Se mitigaran los incidentes de Seguridad y Privacidad de la Informacién,
Seguridad Digital de forma efectiva, eficaz y eficiente, y se protegera la informacion
creada, procesada, transmitida o resguardada por sus procesos de negocio, con el
fin de minimizar impactos financieros, operativos o legales debido a un uso
incorrecto de esta. Para ello es fundamental la aplicacién de controles de acuerdo
con la clasificacion de la informacion de su propiedad o en custodia.

5.1.8. Se protegera la informacion de las amenazas originadas por parte del
personal de la GOBERNACION DEL VALLE DEL CAUCA.

5.1.9. Se generara conciencia para el cambio organizacional requerido para la
apropiacion de la Seguridad y Privacidad de la Informacion

5.1.10. Se protegera las instalaciones de procesamiento y la infraestructura
tecnologica que soporta sus procesos criticos.

5.1.11. Se controlara la operacion de sus procesos de negocio garantizando la
seguridad de los recursos tecnolégicos y las redes de datos.

5.1.12. Se implementara control de acceso a la informacion, sistemas y recursos de
red.

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.

Pagina 9/45




Departamento Codigo: PO-M11-P1-001

del Valle del Cauca

Versién: 1
”?g POLITICA DE SEGURIDAD | ——— v
W DE LA INFORMACION | | _ 1UDIC 2019

Pagina: 1 4
Gobernacién agina: 10 de 45

5.1.13. Se garantizara que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacion.

9.1.14. Se garantizara a través de una adecuada gestion de los eventos de
seguridad y las debilidades asociadas con los sistemas de informaciéon una mejora
efectiva de su modelo de seguridad.

5.1.15. Se garantizara la disponibilidad de sus procesos de negocio y la continuidad
de su operacién basada en el impacto que pueden generar los eventos.

9.1.16. Se garantizara el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.

Adicionalmente como parte de la politica de Seguridad de la Informacién se contara
con las siguientes directrices:

5.2. Deberes individuales de los usuarios de la informacion

5.2.1. Usar la informacién de la GOBERNACION DEL VALLE DEL CAUCA
unicamente para propoésitos del negocio autorizado y en cumplimiento de su labor.

5.2.2. Respetar la confidencialidad de la informacién de la GOBERNACION DEL
VALLE DEL CAUCA.

5.2.3. No compartir perfiles de usuario, contrasefias, sesiones en estaciones de
trabajo, documentos o cualquier tipo de informacién confidencial.

9.2.4. No anotar y/o almacenar en logares visibles las contrasefias de acceso a los
sistemas.

5.2.5. Ajustarse a las directrices de clasificacion de la informacion.
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5.2.6. Bloquear la sesion de la estacion de trabajo al momento de ausentarse de la
misma.

9.2.7. Las impresiones deben ser recogidas al momento de generarlas, no se deben
dejar por largos periodos de tiempo en la impresora.

9.2.8. Devolver y no conservar ningun tipo de copia sus activos de informacion, en
buen estado, una vez cese su relacion laboral con la Entidad

5.2.9 Esta estrictamente prohibido la divulgacion, cambio, retiro o pérdida no
autorizada de informacion de la Entidad almacenada en medios fisicos removibles,
como USB, cintas magnéticas, entre otros.

5.2.10 Esta estrictamente prohibido utilizar software no licenciado en los recursos
tecnolégicos, copiar software licenciado de la GOBERNACION DEL VALLE para
utilizar en computadores personales, ya sea en su domicilio o en cualquier otra
instalacion y/o entregarlos a terceros.

5.3. Deberes de los Responsables de personal

5.3.1. Conceder autorizaciones de acceso a la informacion acorde con las funciones
a ser realizadas por las personas a quienes le coordinan el trabajo.

5.3.2. Asegurar que los privilegios de acceso individuales reflejen una adecuada
segregacion de funciones. Un usuario no debe tener los permisos suficientes para
originar, registrar y corregir/verificar una transacciéon sensitiva del negocio sin
controles adecuados o una revision independiente.

5.3.3. Restringir el acceso del personal a aquellas areas que hayan sido restringidas
por razones de seguridad.

5.3.4. Ser el responsable de conocer, solicitar y ratificar los privilegios de acceso a
los empleados que le reportan.
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5.3.5. Conservar los registros de los empleados con privilegios de acceso a la
informacion. Adicionalmente, la Secretaria de las TIC como encargada de la
Seguridad de la Informacién, debe mantener actualizadas las autorizaciones y
perfiles de usuario basandose en los archivos de Recursos Humanos y/o
contratacion (gestion del Outsourcing), donde se encuentran todos los empleados y

las areas a las que pertenecen, al igual que como se establece en la Politica de
roles y Perfiles.

5.3.6. Los contratos de Outsourcing o con terceras personas, deben identificar
claramente los acuerdos relacionados con la propiedad de la informacion y la no
divulgacion de informacién confidencial.

5.3.7. Cuando un empleado se ausenta de su trabajo por un periodo de tiempo

superior al minimo establecido para cumplir con las regulaciones su superior
inmediato debe:

a. Determinar si los accesos a los recursos fisicos y a la informacién deben ser
suspendidos.

b. Notificar la fecha en que el acceso debe ser suspendido, de ser necesario.

Recoger los equipos de seguridad como por ejemplo llaves, claves,
computadoras, etc.

d. Cuando un empleado se encuentra por fuera de las funciones de la
GOBERNACION DEL VALLE DEL CAUCA, ya sea por licencia, permiso
sindical, suspension, encargo, etc., el acceso a los recursos fisicos y a la
informacion debe ser inmediatamente suspendido por solicitud de su jefe
inmediato, de ser necesario.

5.3.8. Cuando un empleado es retirado (voluntaria o involuntariamente), su jefe
inmediato es responsable por:

a. Solicitar la revocacion de las autorizaciones.
b. Revocar o restringir los privilegios de acceso antes de notificarle la
terminacion del contrato, si es apropiado.
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c. Recoger los equipos, los dispositivos fisicos y la revocacion de las
autorizaciones a los sistemas de informacion.

5.4. Directrices relacionadas con el manejo de informacién confidencial

5.4.1. Los documentos con esta informacion no pueden ser dejados desatendidos
0 inseguros.

5.4.2. Debe indicar el usuario duefio o fuente de informacién en la primera pagina o
cubierta, o en algun repositorio central.

5.4.3. Debe ser apropiadamente autorizado para la divulgacion de acuerdo con los
estandares de clasificaciéon de la informacién por parte de los propietarios.

5.4.4. La divulgacion cualquiera que fuere su medio, verbal, escrita, telefénica o

electronica, debe ser efectuada sobre la base de la necesidad de conocerla de
acuerdo a sus funciones.

5.4.5. Reuniones relacionadas con el manejo de esta informacidén deben llevarse a
cabo en areas de oficinas cerradas.

5.4.6. No debe ser accedida o enviada a través de cualquier tecnologia de facil
acceso, tales como teléfonos celulares o inalambricos.

5.4.7. Para propositos de seguridad toda la informacion debe ser etiquetada con la
clasificacién respectiva.

5.4.8. El etiquetado debe ser facilmente leible a simple vista.

5.4.9. Antes de divulgarse verbalmente informacién clasificada como Restringida o
Confidencial debe indicarse su clasificacion.
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5.4.10. El acceso o distribucion de informacion de Uso Interno debe estar limitado a

empleados u otros con la necesidad de conocerla o usarla para cumplir con sus
funciones.

5.4.11. Documentos que contengan informaciéon Confidencial deben ser impresos
en un area segura o con la supervisién adecuada.

5.4.12. Distribuciéon de informacién confidencial debe ser limitada a personas o
grupos con la necesidad de conocerla o usarla para cumplir con sus funciones.

5.4.13. Los mecanismos de entrega utilizados para informaciéon Restringida, deben
contemplar confirmacion de recibo.

5.4.14. Estas politicas aplican tanto a los originales como a todas las copias de la
informacién.

5.4.15. Acceso a informacion confidencial que se encuentre almacenada debe ser

adecuadamente controlado. Esto incluye informacion confidencial almacenada
externamente o copias de respaldo.

5.4.16. Las copias de respaldo de informacion confidencial deben ser protegidas de
destruccion intencionada o accidental. Algunos métodos de proteccion pueden

incluir contenedores a prueba de fuego, contenedores asegurados vy
almacenamiento externo.

5.4.17. Informacién almacenada por periodos prolongados debe ser revisada
regularmente para verificar su legibilidad.

54.18. Las personas que tienen acceso remoto a la informacién de la
GOBERNACION DEL VALLE DEL CAUCA son responsables por la seguridad de la

informaciéon con los mismos niveles de control requeridos dentro de

la
GOBERNACION DEL VALLE DEL CAUCA.
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5.5. Uso adecuado de Software.

5.5.1. En las estaciones de trabajo de la GOBERNACION DEL VALLE DEL CAUCA
solo se puede instalar software desarrollado o adquirido legalmente y cuya licencia
de uso esté a nombre de la GOBERNACION DEL VALLE DEL CAUCA.

5.5.2. La coordinacion y ejecucion de mantenimiento de programas o aplicaciones
instaladas en las estaciones de trabajo es del equipo de trabajo del programa de

Gestion de Soluciones T.| de la Secretaria de Tecnologias de Informacién y
Comunicaciones.

5.5.3. Las estaciones de trabajo de la GOBERNACION DEL VALLE DEL CAUCA

deben ser utilizadas por los empleados, proveedores o contratistas so6lo para el
desarrollo de las funciones normales de su trabajo.

5.5.4. Los usuarios deben cumplir con la Legislacién Colombiana que regula los
derechos de autor.

5.6. Control de Virus.

5.6.1. Los computadores personales deben mantener activo un software antivirus,
Sistema Operativo, Microsoft Office, licenciados y Actualizados y que su uso haya
sido Autorizado por el equipo de trabajo del programa de Gestion de Soluciones T.I
de la Secretaria de Tecnologias de Informacion y Comunicaciones.

5.6.2. Los servidores de archivos, groupware y correo electronico deben mantener
activo un software antivirus.

5.6.3. Los computadores personales y servidores deben ser analizados contra virus
periddica y automaticamente.
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5.6.4. Cualquier informacion que venga por medio electronico o magnético como
correo electrénico o informacion de INTERNET, debe ser revisada por un software
antivirus antes de ser descargada y utilizada.

5.6.5. El equipo de trabajo del programa de Gestion de Soluciones T.| de la
Secretaria de Tecnologias de Informacién y Comunicaciones es responsable por la
actualizacion oportuna del software antivirus.

5.6.6. Es responsabilidad de los usuarios reportar todos los incidentes de infeccion
de virus a las areas encargadas.

5.6.7. Es responsabilidad de los usuarios tomar copias de la informacion y verificar
que el respaldo esté libre de cualquier infeccidon de virus.

5.6.8. El usuario debe asegurar que toda la informacion provenga de fuentes
conocidas.

5.6.9. Ningun usuario puede escribir, distribuir o introducir software que conozca o
sospeche que tiene virus.

5.7. Control de Contrasenas.

5.7.1. Los perfiles de usuario y la contrasefia tienen que ser asignados
individualmente para soportar el principio de responsabilidad individual.

5.7.2. Los usuarios no pueden prestar su contrasefia, lo que se realice con su perfil
gueda bajo la responsabilidad del duefio.

5.7.3. El usuario no debe compartir, escribir o revelar su contrasena.

5.7.4. Las contrasefas individuales no deben ser mostradas en texto claro. Todos
los sistemas de procesamiento deben eliminar la visualizacion de contrasefas ya
sea en pantallas o en impresoras.
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5.7.5. Las contrasefias deben cambiarse con regularidad. La duracién maxima de
la contrasefia debe ser un tiempo razonable (maximo 60 dias).

5.7.6. Si un sistema no obliga al cambio de contrasefia, es responsabilidad del
usuario realizar este cambio.

5.7.7. No se deben repetir contrasenas utilizadas anteriormente, en los ultimos cinco
cambios.

5.7.8. Debe verificarse la identidad del usuario antes de que las contrasefias o
perfiles de usuario sean habilitados nuevamente. Solo se puede cambiar una
contrasefia cuando el perfil de usuario pertenezca a quien solicita el cambio.

5.7.9. La identificacion del usuario y su contrasefia no deben ser iguales.

5.7.10. Las contrasefias deben ser cuidadosamente seleccionadas para que no

sean adivinadas facilmente, por lo tanto se deben tener en cuenta las siguientes
recomendaciones:

a. No utilizar el primer o segundo nombre, los apellidos, el nombre del esposo,
el nombre de sus hijos, etc., en ninguna forma (reversado, diminutivos, etc.)

b. No utilizar otra informacién facil de obtener acerca de Usted. Esto incluye:
Placa o marca del carro, nimero del teléfono, marca, nombre del edificio, etc.

c. No use contrasefias que contengan sélo nimeros o soélo letras.

d. No utilice palabras contenidas en el diccionario u otras listas de palabras.

e. Use contrasefas faciles de recordar para que no tenga que escribirlas.

No use el nombre del perfil de usuario en ninguna forma como por ejemplo:
reversado o duplicado.

5.7.11. Siempre que el Administrador de contrasefias asigne una contrasefa, es
responsabilidad del usuario cambiarla en su primer uso.
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